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Zasady bezpiecznego korzystania z bankowosci elektronicznej
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Zawsze sprawdzaj na stronie logowania bankowosci elektronicznej aktualne zasady
bezpiecznego korzystania z bankowosci elektronicznej.

Szczegdtowe informacje o zagrozeniach dla uzytkownikdw bankowosci elektronicznej
nalezy weryfikowa¢ na stronie Zwigzku Bankéw Polskich: http://zbp.pl/dla-

konsumentow/bezpieczny-bank/aktualnosci (link znajduje sie na stronie logowania

bankowosci elektronicznej).

Jesli otrzymasz komunikat o przerwie konserwacyjnej podczas logowania lub
realizacji przelewu, koniecznie zrezygnuj z dalszej pracy w bankowosci elektronicznej
i skontaktuj sie z Bankiem.

Zabezpiecz komputer aktualnym oprogramowaniem antywirusowym oraz zapora
(firewall).

Regularnie aktualizuj system operacyjny, wersje przegladarki oraz oprogramowanie
na stacji roboczej, przy uzyciu ktérej korzystasz z bankowosci elektronicznej.

Uwazaj na nietypowe informacje z banku, nie wykonuj podejrzanych polecen,
a w szczegoblnosci nie instaluj oprogramowania z niezaufanego Zrédta, zaréwno
na stacji roboczej, przy uzyciu ktdrej korzystasz z bankowosci elektronicznej,
jak iw telefonie komérkowym.

Po zakoniczeniu pracy w bankowosci elektronicznej wyloguj sie uzywajac
przeznaczonej do tego opcji w aplikacji, gwarantuje to poprawne zamkniecie ses;ji
przez uzytkownika.

Nie instaluj oprogramowania, jezeli instrukcja instalacji zawiera zalecenie rezygnacji
ze skanowania aplikacji oprogramowaniem antywirusowym.

Chron dane dostepowe do bankowosci elektroniczne;j.

Nie loguj sie i nie dokonuj ptatnosci w punktach bezptatnego publicznego dostepu
do Internetu - w tzw. hot-spotach.

Zweryfikuj czy certyfikat strony wystawiony jest dla Centrum Ustug Internetowych
przez firme Thawte lub DOMENY.PL (klikniecie na "zatrzasnietg ktédke" w pasku
przegladarki). Brak "zatrzasnietej kitédki" oznacza, ze mamy do czynienia
z niebezpiecznym potgczeniem, w ktérym dane nie sg szyfrowane.

Sprawdz poprawnosé numeru NRB przed i po podpisie przelewu.

Zwrd¢ szczegdlng uwage na poprawnos¢ numeru NRB po wklejeniu go ze schowka
systemu. Najlepiej zrezygnuj z kopiowania NRB.

Nigdy nie ignoruj ostrzezen przegladarki o btednym certyfikacie.

Weryfikuj numer NRB w otrzymanym SMSie autoryzacyjnym, jesli jest inny niz
oczekiwany, zrezygnuj z autoryzacji przelewu.

Jesli otrzymasz komunikat o przerwie konserwacyjnej podczas realizacji przelewu,
zrezygnuj z dalszej realizacji przelewu i skontaktuj sie z Bankiem.

Ustal limity operacji dla przelewéw.



IV. Bankowos¢ korporacyjna - funkcjonalnosci podnoszgce odpornos¢
systemu przed zaniedbaniami uzytkownika.

1. Filtrowanie adreséw IP.
Funkcjonalnos¢ wymaga konfiguracji przez uzytkownika.
W bankowosci korporacyjnej dostepne jest bardzo skuteczne narzedzie dajgce
mozliwos¢ okreslenia, z jakiego adresu internetowego (IP) dozwolone jest logowanie.
Funkcjonalnosé tg przystosowalismy réwniez do tzw. dynamicznych IP poprzez
mozliwos¢ definiowania klasy adresowej np. dostawcy Internetu. Filtry IP mozna
zdefiniowac na poziomie Klienta lub poszczegdlnych uzytkownikow.

Filtry IP sq definiowane w opcji: Konfiguracja -> Filtry adreséw IP
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Historia logowan

2015-06-09, 07:56 Logowanie poprawne 722717117
2015-06-08, 12:58 Logowanie poprawne 72.27.17.105
2015-06-08, 12:42 Logowanie poprawne 72.27.17.105
2015-06-08, 09:50 Logowanie poprawne 72.27.17.105
2015-06-08, 09:45 Logowanie poprawne 72.27.17.105
2015-06-08, 09:44 Logowanie poprawne 72.27.17.105
2015-05-28, 13:18 Logowanie poprawne 72.27.17.146
2015-05-28, 12:07 Logowanie poprawne 72.27.18.144
2015-05-28, 08:26 Logowanie poprawne 72.27.17.116
20150527, 15:01 Logowanie poprawne 7227.17.78

W przypadku Klientéw posiadajgcych tzw. dynamiczne IP, nalezy na podstawie historii logowan lub
po kontakcie z dostawca Internetu ustali¢ odpowiedniag maske dla filtru IP. Przyktadowo,
z zaprezentowanego powyzej zrzutu ekranu wynika, ze logowania nastepuja z adreséow IP
z poczatkiem ‘172.27.17' oraz ‘172.27.18, zatem w takim przypadku nalezy zdefiniowa¢ maski
172.27.17.* oraz ‘172.27.18.*
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2. Blokada edycji NRB.

Funkcjonalnos¢ nie wymaga konfiguracji przez uzytkownika.

Funkcjonalnos¢ zabezpiecza przed podmiang numeru NRB przez osoby
nieuprawnione. W przypadku koniecznosci zmiany przygotowanego przelewu
wymagana jest dodatkowa autoryzacja. Nawet osoby, ktére wykradty login i hasto
nie moga ingerowac¢ w NRB na wprowadzanych przelewach.

3. Podpis usuwania zlecen.
Funkcjonalnos¢ nie wymaga konfiguracji przez uzytkownika.
Zabezpieczenie chroni przed usunieciem i przygotowaniem na to miejsce
»podobnego” (ze zmienionym NRB) przelewu. Wraz z blokadg edycji NRB stanowi
skuteczng ochrone przed manipulowaniem NRB, przy zatozeniu, ze osoba
podpisujgca przelewy weryfikuje ilos¢ podpisywanych przelewow.

4. Autoryzacja dodawania/edycji szablonéw/kontrahentéow.
Funkcjonalnos¢ nie wymaga konfiguracji przez uzytkownika.
Funkcjonalnos¢ zabezpiecza przed nieuprawniong modyfikacjg szablondw przelewdw
oraz kontrahentow. Ingerencja w liste zdefiniowanych szablonéw/kontrahentéow
mozliwa jest jedynie po dodatkowej autoryzacji.

5. Logowanie tokenem RSA lub VASCO.

Funkcjonalnos¢ wymaga wydania tokena przez Bank dla uzytkownika.

Kod na wyswietlaczu tokena (wskazanie) zmienia sie w okreslonych odstepach czasu.
Dzieki temu pozyskanie petnych danych do logowania przez osoby nieuprawnione
jest niemozliwe.



V. Bankowos¢ detaliczna -  funkcjonalnosci podnoszace odpornosc
systemu przed zaniedbaniami uzytkownika

1.

Filtrowanie adresow IP.

Funkcjonalnos¢é wymaga konfiguracji przez uzytkownika.

W bankowosci detalicznej dostepne jest bardzo skuteczne narzedzie dajace
mozliwos¢ okreslenia, z jakiego adresu internetowego (IP) dozwolone jest logowanie.
Funkcjonalnosé tg przystosowaliSmy réwniez do tzw. dynamicznych IP poprzez
mozliwos¢ definiowania klasy adresowej np. dostawcy Internetu. Filtry IP mozna
zdefiniowac na poziomie Klienta lub poszczegdlnych uzytkownikéw.

Filtry IP sq definiowane w opcji: Konfiguracja -> Filtry adreséw IP
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Data Adres IP Status

2015-06-09 0759:32 172274717 Logowanie poprawne
2015-05-28 131501 17227.18.149 Logowanie poprawne
2015-05-28 09:10:59 1722717446 Logowanie poprawne
2015-05-27 09:08:00 172.27.18.149 Logowanie poprawne
2015-05-12 142848 17227171 Logowanie poprawne
2015-05-12 14:21:51 172274711 Logowanie poprawne
2015-05-12 14:19:24 172274711 Logawarie poprawne
2015-05-1214:18:49 172274711 Blgdne logawanie
2015-06-121411525 172271711 Logowanie poprawng
2015-05-12 141226 17227.17.11 Logowarie poprawne




W przypadku Klientéw posiadajacych tzw. dynamiczne IP nalezy na podstawie historii logowan lub

po kontakcie z dostawcg Internetu ustalic odpowiedniag maske dla filtru IP. Przyktadowo

z zaprezentowanego powyzej zrzutu ekranu wynika, Ze logowania nastepujg z adresow IP

z poczatkiem ‘172.27.17’ oraz ‘172.27.18’ zatem w takim przypadku nalezy zdefiniowaé dwie maski
172.27.17.* oraz ‘172.27.18.*
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Autoryzacja dodawania/edycji szablonéw/odbiorcow.
Funkcjonalnos¢ nie wymaga konfiguracji przez uzytkownika.

Funkcjonalnosé zabezpiecza przed nieuprawniong modyfikacjg szablondéw przelewdéw
oraz odbiorcow. Ingerencja w liste zdefiniowanych szablonéw/odbiorcow mozliwa
jest jedynie po dodatkowej autoryzacji.

SMS z informacja o zalogowaniu.

Funkcjonalnos¢ nie wymaga konfiguracji przez uzytkownika.

Klient otrzymuje SMS z informacjg o zalogowaniu do bankowosci elektroniczne;.
Informacja taka pozwala Klientowi na szybka reakcje w przypadku stwierdzenia
nieautoryzowanego dostepu. Klient ma mozliwos$¢ natychmiastowego zablokowania
dostepu do bankowosci elektronicznej bezposrednio w Banku, lub poprzez ustuge
ZD-CUI w trybie7/24.

SMS z informacjg o ztozonym przelewie.

Funkcjonalnos¢ nie wymaga konfiguracji przez uzytkownika.

Klient otrzymuje SMS z informacjg o ztozonym przelewie W przypadku wykrycia
nieautoryzowanego przelewu, Klient ma mozliwos¢ zablokowania przelewu
bezposrednio w Banku.



VI.

Zachowania uzytkownika, a ryzyko wykonywania operacji finansowych
przez Internet.

Bankowos$¢ elektroniczna jest wygodng i bezpieczng forma korzystania z ustug bankowych,
w tym sktadania zlecen finansowych. W ostatnim czasie nasility sie ataki na Klientéw
bankowosci elektronicznej. Przestepcy nie mogac ztamac zabezpieczen infrastruktury
dostawcéw bankowosci elektronicznej (Bankéw, dostawcédw technologii i ustug), skupili sie
na tamaniu zabezpieczen infrastruktury Klientéw i bazowaniu na wzorcach ich zachowan.
W czasach globalizacji, szalonego rozwoju ustug mobilnych, coraz wyiszych wymagan
uzytkownikow co do ergonomii fatwo zapomnie¢ uzytkownikowi o przestrzeganiu
podstawowych zasad bezpieczerstwa, co przestepcy, stosujgc coraz bardziej wyrafinowane
metody ataku, mogg wykorzystad.

Szanowny uzytkowniku, bezwzglednie stosuj sie do zasad bezpieczenstwa jakie publikuje
Bank, w przeciwnym razie, Twoja twierdza, jakg jest bankowo$¢ elektroniczna,
ma zostawione otwarte wrota.

Bank ze swojej strony doktada staran aby nieustannie rozwija¢ technologie i ustugi, ktére
bedg wspiera¢ uzytkownika w wygodnym i bezpiecznym korzystaniu z bankowosci

elektroniczne;j.



